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북한 무인기들이 불법으로 군사분계선을 넘어 수도권과 서울 일부 상공을 비행한 후 되돌아갔

다. 이번 무인기 침범과 같은 불상사에 대하여 얼마나 관심을 갖고 대비했는지 또 허점은 무엇

이었는지 살펴볼 필요가 있다.

필자는 미국·이라크전이 한창일 때 미국의 부시 대통령과 러시아의 푸틴 대통령이 전화로 설전

을 벌였던 미국 CNN 기사를 소개하고자 한다. 당시 부시 대통령이 푸틴 대통령에게 제기한 내

용의 핵심은 왜소한 러시아제 GPS 신호 교란장치인 일명 'GPS 재머'를 제공하지 말라는 것이었

다. 이 설전은 극비에 가까웠던 GPS의 허와 실을 개발 당사국 대통령이 온 세상에 공개한 첫 사

례가 되었다.

지금 시점에 필자가 주목하는 바는 2011년 및 2012년 한미 연합훈련 중 북한의 GPS 교란 행위

와 2014년 및 2017년 북한의 무인기 영공 침범 사건과 최근의 무인기 침공 사건 모두 20여 년

전 미·러 대통령들의 설전과 무관하지 않다는 점이다. 북한은 2014년과 2017년에는 GPS 비군

사용 수신기 모듈을 장착한 무인기를 내려보낸 바 있고, 그 무인기들은 추락된 상태로 발견되었

다. GPS의 비군사용 신호를 평화적 용도 이외로 악용할 수 있다는 우려가 확인된 것이다.

입력 2023. 1. 4. 04:31

북한 무인기 대응에 대한 3대 제안 [기고]

지난달 29일 경기 양주 가납리 비행장 일대에서 북한 소형 무인기 도발 상황을 가정한 합동방공훈련이 진행되고 있

다. 뉴스1
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현대전에서는 GPS와 같은 전 세계 위성항법체계의 허와 실에 대한 사전 대응이 매우 중요하다.

현대전에서 중요한 전술로 자리 잡은 것으로 알려진 일명 '항법전'에 특히 주목해야 한다. 최근

북한의 무인기 영공 침공에 대한 대응 중 가장 아쉬운 대목은 북한형 무인기가 안고 있는 취약

성 즉 비군사용 위성항법 신호 수신 차단을 위한 방법이 수행되지 못한 점이다.

우리도 드론부대 창설 등 무인기에 대한 정책과 이에 수반한 제반 활동을 꾸준히 진행해 온 것

으로 알려지고 있다. 다만 수단과 방법 및 대비 과정에서 놓치고 있는 것은 없는지 살펴보기를

기대하며 무인기 대응 방안의 일환이라 판단되는 몇 가지를 제안한다.

첫째, 오늘날 전 세계 위성항법 환경이 무인기 전술·전략에 어떤 영향을 미칠 것인가에 대해 살

펴보아야 한다. 현재는 미국 GPS 체계와 성능면에서 대등한 중국의 베이도우, 러시아의 글로나

스 등 비군사용 위성항법 신호를 누구라도 한반도에서 사용할 수 있기 때문이다. 둘째, 성능이

떨어지는 무인기라 할지라도 저비용으로 양산된 무인기들에 의한 전술과 전략을 예견하고 대

응할 준비를 해야 한다. 셋째, 군사용과 비군사용 위성항법 장치에서 제공하는 3차원 위치정보

의 정밀도가 거의 대등한 시대에 비군사용 항법 신호를 악용하는 사례가 날로 커질 수밖에 없다

는 점에도 유의해야 한다. 최근 북한의 무인기 사건도 이에 해당한다. 비군사용 통합위성항법

신호의 허실을 인식하고 비군사용 위성항법 수신 신호 악용에 대비한 우리 실정에 어울리는 맞

춤식 '항법전' 개발에 힘써야 한다.
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